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Billeteras deterministicas jerarquicas y
semillas
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ILLETERAS HD (DETERMINISTICAS JERARQUICAS
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Billeteras HD (deterministicas jerarquicas)

* Las billeteras deterministicas jerarquicas pueden
respaldarse facilmente mediante listas de palabras
semilla.

* Si pierde el dispositivo que contiene su billetera, puede
recrearla usando sus palabras semilla y recuperar el
acceso a sus fondos.

* Puede utilizar las palabras semilla para crear |la misma
billetera en varios dispositivos diferentes.

* La mayoria de las billeteras modernas son
deterministicas jerarquicas.

Restricted Use - A usage restreint
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Billeteras HD (deterministicas jerarquicas)

* Jerarquicas: porque todas las claves y direcciones de la
billetera se derivan de una “semilla maestra’ inicial (es
decir, un numero muy grande).

* La semilla maestra se utiliza para generar la clave
inicial.

* A partir de esta clave inicial se generan subclaves
(por ejemplo, claves hijas, nietas, etc.).

* Deterministicas: si se parte de la misma semilla inicial al
iInstalar una billetera, la clave maestra y las subclaves
derivadas seran idénticas.

Restricted Use - A usage restreint



Semilla maestra = numero = lista de palabyras ="

semilla
Las semillas maestras son un numero aleatorio.
Ese numero se representa mediante una lista de palabras.

* Es mas facil para las personas recordar una lista de palabras
que un numero grande.

Las billeteras suelen utilizar 12 o 24 palabras para
representar una semilla maestra.

* 12 palabras se utilizan principalmente en billeteras para
teléfonos moviles y computadoras.

* 24 palabras se utilizan principalmente en billeteras de
hardware.

Algunas billeteras permiten utilizar una frase de contrasefa
ademas de las palabras semilla para generar la semilla maestra.

Restricted Use - A usage restreint
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Semillas y claves

Child Grandchild

Keys
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LISTAS DE PALABRAS SEMILLA
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Listas de palabras semilla

* Listas de palabras que funcionan como respaldo de
la billetera.

i1 Mycelium Wallet

Enter Word List

D10
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Billeteras y semillas

* Las listas de palabras semilla se usan para respaldar la
mayoria de las billeteras digitales:

Billeteras para teléfonos moéviles
Billeteras para computadoras
Billeteras de hardware

Billeteras como extensiones o complementos de
navegador

* Las listas de palabras semilla no se utilizan para respaldar
algunas billeteras:

Billeteras en papel
Billeteras con custodia

Restricted Use - A usage restreint
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Cuando se configura una billetera

* EIl software de la billetera le proporcionara una lista de
palabras si esta creando una billetera nueva.

* Las billeteras no vienen con listas de palabras semilla
precargadas.

* Las billeteras utilizan una serie de “factores
ambientales” para generar un numero aleatorio.

* Ese numero aleatorio determina qué palabras te
entregara el sistema.

* Tanto las billeteras de hardware como las billeteras de
software generan una lista de palabras semilla cuando se
configuran.

10
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Como se generan las listas de palabras semilla
(version corta)

Durante la instalacion de la billetera se genera
un numero aleatorio.

Se le aplican operaciones matematicas a ese
numero.

El numero resultante se divide en 12 numeros
mas pequenos.

Cada uno de esos numeros mas pequenos
corresponde a una de las 2048 palabras
especificas.

11
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Como se generan las listas de palabras semilla
(explicacion un poco mas larga...)

Durante la instalacion, la billetera genera un numero
aleatorio de 128 bits (es decir, la semilla).

Ese numero aleatorio se somete a un hash (SHA-256).

Se afnaden los primeros 4 bits del hash al final del
numero aleatorio.

El numero resultante, de 132 bits, se divide en doce
numeros de 11 bits.

Cada palabra de la lista de palabras BIP-39
corresponde a un numero especifico.

La secuencia ordenada de palabras representa el
numero de la semilla inicial.

12
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12 palabras semilla = numero de 132 bits

1100100010001000110111

100000110100111111001101110101100001110011000
0011011010 1100011110100111110101

Cada grupo de 11 bits se representa mediante una
palabra diferente

13
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Mnemonic Words

128-bit entropy/12-word example

Generate Entropy (128bits)

[©)

e @

First 4 bits

Entropy (128 bits)

Checksum

(4 bits) @

@ Split 132-bits into 12 segments of 11-bits each

I I | I I I I | [ I
| 1 L L 1 1 1 1 1 1

BIP3& English Word List (2048 words)

s2andon

@ 00000000000
pnalagnfalel i Jalupl .-J:!...l_-\.

00001100000 | army

11111111111 | 20O

Twelve word mnemonic code:

army van defense carry jealous true

garbage claim echo media make crunch
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Antonopoulos, A.y G.
Wood (2018). Mastering
Ethereum. Implementing

Smart Contracts, O'Reilly.
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Las semillas pueden generar claves para
distintos tipos de criptomonedas.

Registered coin types

These are the registered coin types for usage in level 2 of BIP44 described in chapter "Coin type".

All these constants are used as hardened derivation.

index hexa symbol coin
0 0x80000000  BTC Bitcoin
1 0x80000001 Testnet (all coins)
2 0x80000002  LTC Litecoin
3 0x80000003 DOGE Dogecoin
4 0x80000004  RDD Reddcoin
5 0x80000005 DASH Dash (ex Darkcoin)
6 0x80000006 PPC Peercoin

15 https://github.com/satoshilabs/slips/blob/master/slip-0044.md
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ESTANDAR DE LISTAS DE PALABRAS
SEMILLA

BIP-39
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Estandar BIP-39

* Los cambios que se realizan en Bitcoin se proponen y
adoptan a través de documentos llamados Propuestas
de Mejora de Bitcoin (Bitcoin Improvement Proposals,
BIP).

* BIP-39 es un estandar propuesto y aceptado para crear
respaldos de billeteras mediante listas de palabras
semilla.

* BIP-39 incluye listas de palabras semilla en 10 idiomas
diferentes.

* La mayoria de las billeteras siguen el estandar BIP-39,
aungue algunas no lo hacen.

17 https://github. com/bltcom/blps/
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Listas de palabras (BIP-39) abandon

ability yellow
Diez idiomas able you
A bout young
2048 palabras en cada idioma o Jouth
¢ |ng|éS absent zebra
N 4 absorb LErD
Japones abstract Zone
 Coreano absurd 200
* Espanol
* Portugués : =
. . . o — ]
* Chino (simplificado) = i_
* Chino (tradicional) = g
° Francés i =
_ f =
* Jtaliano = 58
* Checo ul =
A =

18 https://github.com/bitcoin/bips/blob/master/bip-0039/bip-0039-wordlists.md
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https://github.com/bitcoin/bips/blob/master/bip-0039/english.txt
https://github.com/bitcoin/bips/blob/master/bip-0039/japanese.txt
https://github.com/bitcoin/bips/blob/master/bip-0039/korean.txt
https://github.com/bitcoin/bips/blob/master/bip-0039/spanish.txt
https://github.com/bitcoin/bips/blob/master/bip-0039/portuguese.txt
https://github.com/bitcoin/bips/blob/master/bip-0039/chinese_simplified.txt
https://github.com/bitcoin/bips/blob/master/bip-0039/chinese_traditional.txt
https://github.com/bitcoin/bips/blob/master/bip-0039/french.txt
https://github.com/bitcoin/bips/blob/master/bip-0039/italian.txt
https://github.com/bitcoin/bips/blob/master/bip-0039/czech.txt
https://github.com/bitcoin/bips/blob/master/bip-0039/bip-0039-wordlists.md
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2048 lines (2048 sloc) 2048 lines (2048 S1o)  yg48 lines (2048 sloc) 2048 lines
1  abandon ; zzz;zz?ﬁ 1  abaco | ; ?
Loy 3 abdiquer i ahb?gllﬂ 3 =
3 able 3 abbinato E =
4 about 4 abeille 4 abete s IE
5 above > abolir 5 abisso 5 A
& absent 6 aborder f abolire & T
7 absorhb 7 aboutir 7  abrasivo A — |
8 abstract 8  aboyer 8  abrogato 8
9  absurd 5  abrasif 9  accadere 9 A
10 sbuse 19 abreuver 18 accenno 10 X
11 access 11  abriter 11  accusato 11
12 sccident 12 abroger 12 acetone 12 X
13 account 13 abrupt 13 achille 13 A
14  accuse 14 absence 14  acido 14
15  achieve 15  absolu 15  acqua 15 -~
16 acid 16 absurde 16 acre 16

https://github.com/bitcoin/bips/tree/master/bip-0039
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https://github.com/bitcoin/bips/tree/master/bip-0039
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Algunas consideraciones sobre las listas de
palabras (BIP-39)

* Seleccion inteligente de palabras

* La lista de palabras se disefia de forma tal que basta con
escribir las primeras cuatro letras para identificar de
manera univoca cada palabra.

* Se evitan palabras similares

* Pares de palabras como “build” y “built”, “woman” y
“‘women”, o “quick” y “quickly” no solo dificultan la
memorizacion de la frase, sino que también aumentan la
probabilidad de errores y hacen mas dificil adivinarla.

20 https://github.com/bitcoin/bips/blob/master/bip-0039.mediawiki
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https://github.com/bitcoin/bips/blob/master/bip-0039.mediawiki
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Nota: Algunas billeteras no utilizan BIP-39.

 |La billetera Electrum no utiliza BIP-39.

* Se creo dos afnos antes de que se propusiera el
estandar BIP-39.

* Electrum genera sus claves privadas y direcciones a
partir de una frase semilla compuesta por palabras
del lenguaje natural.

* Electrum utiliza un algoritmo diferente para derivar la
semilla.

* Las nuevas instalaciones de Electrum ahora utilizan
las listas de palabras estandar de BIP-39.

21 https://electrum.readthedocs.io/en/latest/seedphrase.html

Restricted Use - A usage restreint



RUTAS DE DERIVACION

UNCLASSIFIED - NON CLASSIFIE

22

Restricted Use - A usage restreint



UNCLASSIFIED - NON CLASSIFIE

Rutas de derivacion

* Existen diferentes rutas que se pueden utilizar para derivar
claves a partir de la clave maestra.

* La ruta de derivacion predeterminada para Bitcoin es
m/44'/0'/0'/0.

* (Cada numero en esa ruta representa un determinado nivel y
posicion dentro del arbol jerarquico.

m / purpose' / coin type' / account' / chain /
address index

Distintas billeteras utilizan distintas rutas de derivacion.

Cuando se utiliza una lista de palabras semilla para recrear
una billetera, es necesario usar el tipo de billetera adecuado.

23
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Rutas de derivacion

BIP 32 - Hierarchical Deterministic Wallets

Master Master Wallets / Wallet Addresses
Seed Node Accounts Chains
4 ) &9 ... Q)
s g @ m:_:_;_;:.-nw{t_:{qm_ mrumn_____. - m/0/0/k
e MI0/0 T e
e () t) @ ... {9
m/0  ckomo. 1) ~e____em0/1/0 _ MmO/l . miO/l/k
Ve M0/l S WY - 2
c:my \ =] — s Y,
El'ltl'ﬂl}y //’ / Extemal [!_5“ \
CKD{mM/1, 0 2)
128 bits CKDIm. 1) —— W10
ol T Y nlerna |
SO il m/1  ckomm b n['?T:'l L
S J
.
-
/' Extermal \
CED{m, 0) @
= " mio
5 _Inl_l'mal t.@ @ E . § ® t_.'i
m/h s ke ..,[U,:ﬂ S -miN0 _ Ml mifk
\. g J
Depth =0 Depth = 1 Depth = 2 Depth = 3

Child Key Derivation Function ~ CKD(x,n) = HMAC-SHAS512(X chain » Xsuseey || N)

24
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Que significan las listas de palabras semilla y las
rutas de derivacion para un investigador
* Sise conoce la lista de palabras semilla de una
persona:
1. Es posible generar todas sus claves y direcciones
2. Se puede tomar control del uso de sus criptomonedas
3. Se pueden rastrear todas sus transacciones.

* Pero es necesario conocer el tipo de billetera:
* Cuando se recrea la billetera del sospechoso, debe
utilizarse una billetera que emplee las mismas rutas de
derivacion.

* No es necesario conocer la contrasena:
* La contrasena se utiliza para cifrar la billetera una vez
gue ha sido creada.

25
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Recursos — Videos en YouTube
(Andreas Antonopoulos)

* Prequntas frecuentes sobre Bitcoin: How do mnemo
nic seeds work? (; CoOmo funcionan las semillas mn
emotécnicas?)

* Preguntas frecuentes sobre Bitcoin: Passphrases an
d seed storage (Frases de contrasena v almacenam
iento de semillas)

26
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https://www.youtube.com/watch?v=wWCIQFNf_8g
https://www.youtube.com/watch?v=wWCIQFNf_8g
https://www.youtube.com/watch?v=wWCIQFNf_8g
https://www.youtube.com/watch?v=jP7pEgBpaO0
https://www.youtube.com/watch?v=jP7pEgBpaO0
https://www.youtube.com/watch?v=jP7pEgBpaO0
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Propuestas de Mejora de Bitcoin (BIP)

BIP-32: Hierarchical Deterministic Wallets (Billeteras determi

nisticas jerarquicas)

BIP-39: Mnemonic code for generating deterministic keys (C
Odigo mnemotécnico para generar claves deterministicas)

BIP-44: Multi-Account Hierarchy for Deterministic Wallets (J
erarquia de multiples cuentas para billeteras deterministicas

)

BIP-49: Derivation scheme for P2WPKH-nested-in-P2SH ba
sed accounts (Esquema de derivacion para cuentas basada
s en P2WPKH anidadas en P2SH)

27
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